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@ Sicherheitssystem 


@ Ein Sicherheitssystem zum Verhindern von unzulassigen 
Transaktionen mit einer den Vorgang bearbeitenden Einrich- 
tung zum Registrieren einer versuchten Transaktion und 
Mitteln zum Inkenntnissetzen einer zur Ausfuhrung der 
Transaktion berechtigten Person von der versuchten Trans- 
aktion. 
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Die Erfindung betrifft ein Sicherheitssystem und ins- 
besondere ein Sicherheitssystem, mit dem ein berechtig- 
ter Eigentumer Andere an der Verwendung seiner ge- 
stohlenen Kreditkarte oder einem gestohlenen Mobilte- 
lefon hindern kann. 

In der modernen Gesellschaft erfolgen mehr und 
mehr Transaktionen mittels sofortiger unbarer Zahlun- 
gen. Wenn jemand einkaufen geht, ein privates Mobilte- 
lefon oder aber ein Zellulartelefon fQr ein Ortsgesprach, 
ein Ferngesprach oder aber ein Auslandsgesprach ver- 
wendet, wird die Rechnung monatlich oder vierteljahr- 
Iich bezahlt Es ist weiter ublich, verschiedene als Zah- 
lungsmittel dienende ICarten wie Kreditkarten, Gutha- 
benkarten, Clubkarten, Telefonkarten oder dergleichen 
zu verwenden. Bei diesen Transaktionen erfolgt die Be- 
lastung des Verwenders entweder sofort oder aber es 
erfolgt eine monatliche oder viertelj&hrliche Abrech- 
nung. Die verschiedenen Transaktionen schlieBen auch 
das Essen in einem Restaurant, die HotelGbernachtung, 
die Beherbergung, den Kauf von Flugtickets oder Zug- 
fahrkarten ein. Nach einer Zeitdauer werden die Rech- 
nungen durch direkte Zahlung, Scheckzahlung oder der- 
gleichen beglichen. 

Es ist auch Cblich, persSnliche Sicherheitscodes, nam* 
lich persdnliche Identifikationszahlen (PINS) zu ver- 
wenden, um eine Transaktion zu autorisieren. Ein Tele- 
fon, ein Computer oder aber ein Kassenapparat kann 
verwendet werden, um eine PIN einzugeben, durch die 
eine Transaktion autorisiert wird. 

Wenn Kunden eine unbare Sofortzahlung verwen- 
den, um Rechnungen oder dergleichen zu bezahlen, ist 
es nicht erforderlich, daB diese erhebliche Mengen an 
Bargeld mit sich fflhren. Der Verwender hat so ein ge- 
ringeres Risiko des Verlierens von Bargeld, er fahlt sich 
nicht aufgrund des Mitsichfuhrens von Bargeld unwohl 
und hat geringeren Kontakt mit verschmutzten Bank- 
notes die von anderen Menschen berfihrt worden sind. 
Die sofortigen unbaren Zahlungen fuhren jedoch zu 
Problemen und Risiken. Transaktionen mit Kreditkar- 
ten und Zellulartelefohanrufen basieren auf moderner 
elektronischer Technologic Computertechnologie und 
der Technologie einer FernObertragung. Diese Techno- 
logien sind mit bekannten Sicherheitsverfahren schwer 
zu schQtzen. Kriminelle verwenden fortgeschrittene 
Technologien, um von Verwendern Kreditkarten oder 
deren Zellulartelefone zu stehlen und Informationen be- 
zflglich der Geheimcodes und persdnlichen Identifika- 
tionsziffern zu gewinnen, um falsche Transaktionen mit 
den Kreditkarten und den Zellulartelefonanrufen auszu- 
fuhren. Die zunehmende Verwendung von unbaren so- 
fortigen Zahlungen haben diese Probleme immens ge- 
steigert 

Nachfolgend werden Beispiele von illegalen unbaren 
sofortigen Zahlungen beschrieben. 

Wenn ein Mobiltelefon eines Verwenders verloren 
oder gestohlen ist, kann der Finder bzw. der Dieb die 
internen Charakteristika des Mobiltelefons wie ESN 
oder MIN kopieren, um damit wxderrechtlich eine Re- 
produktion des Mobiltelefons herzustellen derart, daB 
alle weiteren Anrufe, die von dem Mobiltelefon aus 
durchgef Qhrt werden, dem berechtigten EigentQmer des 
Telefons berechnet werden. 

Wenn Kundenkarten wie Kreditkarten, Warenkarten 
oder dergleichen von einem Di b gestohlen werden 
oder aber wenn die Information, die auf der Kreditkarte 
enthalten ist, von einem Dieb gestohlen wird und von 



dieser widerrechtlich eine Karte produziert wird, kon- 
nen Handler oder Banken die gestohlene Kreditkarte 
oder die reproduzierte Kreditkarte akzeptieren, was zu 
Verlusten bei den Kunden oder aber bei den Banken 
5 fOhrt Berichte zeigen, daB gegenwartig annahernd 
20 Millionen Kreditkarten pro Jahr als verloren der als 
gestohlen gemeldet werden. Der Geldverlust aufgrund 
des MiBbrauchs von Kreditkarten belauft sich auf meh- 
rere hundert Millionen US$. Bisher gibt es keine Ldsung 
io fur die genannten Probleme. 

Es ist die Aufgabe der vorliegenden Erfindung, die 
oben genannten Probleme zu lfisen oder zu mildern. 

ErfindungsgemaB wird diese Aufgabe durch ein Si- 
cherheitssystem zum Verhindern von unerlaubten 

is Transaktionen gelOst, das eine Vorgangseinrichtung 
zum Registrieren des Versuchs einer Transaktion oder 
Kommunikationsmittel zum Benachrichtigen einer au- 
torisierten Person, daB die Transaktion eine zugelassene 
Transaktion ist, aufweist 

20 Die vorliegende Erfindung schafft ein Verfahren zum 
Schiitzen von unbaren, sofortigen Zahlungstransaktio- 
nen. Auch wenn der wahre Eigentumer einer Kreditkar- 
te und/oder eines Mobiltelefons keine Kenntnis davon 
hat, daB seine Karte und/oder sein Mobiltelefon gestoh- 

25 len oder aber verlorengegangen ist, kann er unmittelbar 
wissen, wenn jemand die gestohlene Karte und/oder das 
Mobiltelefon verwendet, um eine unerlaubte Transak- 
tion durchzufGhren. Der wahre Eigentttmer kann so- 
dann entscheiden, ob die Transaktion legal oder illegal 

30 ist Wenn die Transaktion illegal ist, kann eine sofortige 
Aktion unternommen werden, um die Bank, den Hand- 
ler oder aber die Telefongesellschaft daruber zu infor- 
mieren, daB die illegale Transaktion zu unterbinden ist, 
die Zahlung der Waren zuriickzuweisen ist, die Verwen- 

35 dung der Kreditkarte zu stoppen oder aber die Verwen- 
dung des Mobiltelefons zu stoppen, so daB jedwede 
Verluste des wahren Eigentumers, der Bank oder des 
Handlers verringert oder auch ausgeschlossen sind. Das 
Verfahren nach der Erfindung wird so diese Art von 

40 gewerblichen Vergehen reduzieren oder eliminieren. 
Zum besseren Verstandnis der Erfindung werden 
AusfUhrungsbeispiele beispielhaft unter Bezugnahme 
auf die beiliegenden Zeichnungen erlautert. Dabei zeigt: 
Fig, 1 eine FluBdarstellung eines Verfahrens der Ver- 

43 wendung eines Sicherheitssystems, das die vorliegende 
Erfindung verwirklicht; 

Fig* 2 ein schematisches Blockdiagramm eines Si- 
cherheitssystems, das die vorliegende Erfindung ver- 
wirklicht; 

so Fig. 3-1 und 3-2 schematische Darstellung der AdreB- 
codes, die in den Kontoempfangern gespeichert sind; 

Fig. 4 eine schematische Blockdarstellung eines ande- 
ren Sicherheitssystems, welches die vorliegende Erfin- 
dung verwirklicht; 

55 Fig. 5 eine schematische Blockdarstellung eines wei- 
teren Sicherheitssystems, das die vorliegende Erfindung 
verwirklicht; 

Fig. 6 ein schematisches Blockdiagramm eines Vor- 
gangssignale verarbeitenden Computerzentrums zur 
60 Verwendung mit einem Sicherheitssystem, welches die 
vorliegende Erfindung verwirklicht; 

Fig. 7 ein schematisches Blockdiagramm einer die 
Polizei informierenden Einheit zur Verwendung mit ei- 
nem Sicherheitssystem, das die vorliegende Erfindung 
65 verwirklicht 

Fig. 1 zeigt ein FluBdiagramm, das die Schritte nach 
einem Verfahren der Verwendung eines Sicherheitssy- 
stems nach der Erfindung angibt Wenn eine Person ein 
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Mobiltelefon oder aber ein Autotelefon verwendet, urn 
einen Anruf zu tatigen oder aber jemand versucht, eine 
Transaktion unter Verwendung einer Kreditkarte aus- 
zufflhren, findet eine unbare sofortige Zahlungstransak- 
tion statt Eine solche Transaktion wird im folgenden als 
"Vorgang" bezeichnet Der Wahlvorgang des Mobihele- 
fons informiert ein rechnergestfltztes Kontenfflhrungs- 
system der Telefongesellschaft, die das Mobiltelefon be- 
treibt, das das Mobiltelefon verwendet wird und beginnt 



auf dem Bildschirm der die Kreditkarte lesenden Ein- 
richtung am Ort des Verkaufs kann beispielsweise ange- 
ben, daB die Karte zurflckgewiesen wird, oder aber das 
Signal, das den Betrieb des Mobiltelefons erlaubt, wird 
unterbrochen, um das Gesprach zu beenden. In diesem 
Fall konnen der wahre Eigentumer, die Bank, die Tele- 
fongesellschaft bzw. die Handler jeden Verlust aufgrund 
eines widerrechtlichen Vorgangs vermeiden oder jeden- 
falls reduzieren. Gewerbliche Vergehen dieser Art kon- 



zu rechnen um die Zeit, den Ort, den Abstand und die io nen so verringert werden. Der gesamte Vorgang kann 



Kosten des Telefonanrufs aufzuzeichnen. Wenn jemand 
eine Kreditkarte verwendet, um eine Transaktion zu 
bewirken und die Kreditkarte von einer Einrichtung 
zum Auslesen einer Kreditkarte am Ort des Verkaufs 
gelesen wird, beginnt ein entsprechendes rechnerge- 
stfltztes Kontenfflhrungssystem in einer Bank oder dem 
Handler damit, die Transaktion auf der Karte aufzu- 
zeichnen. Zu diesem Zeitpunkt erzeugt das rechnerge- 
stiitzte Kontenfflhrungssystem beispielsweise bei der 
Bank ein VorgangssignaL Das rechnergestfltzte Kon- 
tenfflhrungssystem wertet aus der vorgesehenen Infor- 
mation den persdnlichen AdreBcode des wahren Eigen- 
tflmers der Kreditkarte bzw. des Telefons aus. Eine Aus- 
gangseinrichtung in dem rechnergestutzten Kontenfflh 



etwa ein oder zwei Minuten oder aber auch weniger 
betragen. 

Es wird jetzt auf Fig. 2 Bezug genommen. Es wird ein 
System gezeigt, das aufweist: eine Mehrzahl von Vor- 
15 gangsvorrichtungen 1, eine Mehrzahl von entsprechen- 
den rechnergestutzten Kontenfflhrungssystemen 2, eine 
oder mehrere Vorgangssignalubertragungsstationen 3, 
eine Mehrzahl von Kontenempfangern 4 und eine oder 
mehrere Obertragungseinrichtungen. Die Vorgangsein- 
20 richtungen 1 kannen, wie oben erwahnt, verschiedene 
Einrichtungen sein, etwa Kreditkarten lesende Einrich- 
tungen, Mobiltelefone, Kassen oder dergleichen, die je- 
weils Einrichtungen zur unbaren, sofortigen Bezahlung 
sind. Die Vorgangseinrichtungen 1 erzeugen Vorgangs- 



rungssystem gibt ein Signal, das das Vorgangssignal be- 25 signale, wenn eine Transaktion stattfindet und senden 



inhaltet, an eine VorgangssignalUbertragungsstation 
mittels Radioflbermitdung,Telefonleitungen oder ande- 
ren Kommunikationsleitungen aus. Die Vorgangsflber- 
tragungsstation verarbeitet die empfangenen Signale 



das Vorgangssignal an das rechnergestfltzte Kontenfflh- 
rungssystem 2. Das rechnergestfltzte Kontenfflhrungs- 
system 2 weist eine Zentralrecheneinheit (CPU) 2a, eine 
Ausgabeeinrichtung 2b und einen persdnlichen Ge- 



und ubersendet diese Signale flber einen groBen Be- 30 heiminforraadonsspeicher 2c auf. Die CPU 2a wird ver- 



reich. Der wahre Eigentumer der Kreditkarte bzw. des 
Mobiltelefons tragt einen Kontenempfanger, der das 
Qbertragene Signal empfangt, einschliefilich des Vor- 
gangssignals, wodurch der wahre Eigentumer davon in 
Kenntnis gesetzt wird, daB ein Vorgang, der eine Trans- 
aktion angibt, von jemandem, der seine Kreditkarte 
oder sein Telefon verwendet, ausgefuhrt wird. 

Der Kontenempfanger kann beispielsweise ein Dis- 
play aufweisen, daB das Zeichen "B25" angibt, um anzu- 



wendet, um die Vorgangsinformation aiifzuzeichnen, die 
in dem Vorgangssignal von der Vorgangseinrichtung 1 
empfangen wird. Wenn das rechnergestiitzte Konten- 
fflhrungssystem beispielsweise ein Bankrechner ist, wird 
35 die Information stattfinden unter Verwendung der Kre- 
ditkarten, der Zeit und dem Datum der Transaktion, der 
Kartennummer oder, wenn die CPU ein Computer einer 
Telefongesellschaft ist, wird die Information die Num- 
mer des Mobiltelefons, der Ort, an dem das Telefon ruft 



zeigen, daB die Karte des Eigentflmers bei einer Trans- 40 und die gewahrte Telefonnummer, die Zeit und das Da- 



aktion mit dem Betrag von US 25 benutzt wird Eine 
Angabe "STBJ" kann beispielsweise angeben, daB das 
Mobiltelefon des Verwenders dazu benutzt wird, mit 
Beijing zu telefonieren. Wenn der Eigentumer das Si- 



tum, die Zeitdauer des Anruf s usw. Die CPU 2a wird auf 
den persdnlichen AdreBcode zurflckgreifen, der in dem 
persdnlichen Geheiminformationsspeicher 2c gespei- 
chert ist, die von der Vorgangseinrichtung 1 angegebe- 



gnal flber den Kontenempfanger aufnimmt, kann der 45 nen Signale verarbeiten und die Vorgangssignale ein- 

Eigentflmer sofort entscheiden, ob der Vorgang recht- schlieBlich der Vorgangssignale an die Ausgangseinheit 

maBig von ihm zugelassen ist oder aber unberechtigt 2b aussenden. Die Ausgabeeinrichtung 2b gibt sofort 

von anderen ausgefuhrt wird. Beispielsweise wenn das alle Informationssignale an, die Obertragungsstation 3 

zur Ausfflhrung des Anrufs verwendete Telefon eine fur die Vorgangssignale mittels einer drahtlosen Ober- 

widerrechtliche Reproduktion des Telefons ist oder 50 tragung, des Telefonnetzes oder geeigneter Kommuni- 

aber ob die Kreditkarte eine gefaischte Reproduktion kationskabel aus. Die Obertragungsstation 3 fur das 

unter Verwendung von gestohlenen Karten ist In Ab- Vorgangssignal weist einen Codeeditor 3a, einen Pro- 

hangigkeit von vorgegebenen Befehlen wird, wenn das grammcontroiler 3b, einen aufnehmenden und persdnli- 

rechnergestfltzte Kontenfflhrungssystem keine entge- chen AdreBcodespeicher 3c und einen Obertrager 3b 

gengesetzten Anweisungen erhait, innerhalb von bei- 55 auf, der die ankommenden Informationssignale auf- 



spielsweise zwei oder drei Minuten das rechnergestutz 
te Kontenfflhrungssystem den Vorgang autorisieren. 
Wenn der wahre Eigentumer glaubt, daB der Vorgang 
unberechtigt ist, kann er sofort jede Form einer Kom 



nimmt und prflft, ob der persdnliche Geheimcode des 
wahren Eigentflmers derselbe ist wie der persdnliche 
AdreBcode in dem Speicher 3c, um diesen in dem 00- 
dierten Editor 3a zu codieren. Der Programmcontroller 



munikationseinrichtung verwenden, etwa ein Telefon, 60 3b flbertragt das Codesignal an den Obertrager 3d, der 



um das jeweihge rechnergestfltzte Kontenfflhrungssy- 
stem davon in Kenntnis zu setzen, daB der Vorgang 
widerrechdich ist Wenn dies der Fall ist, wird das rech- 
nergestfltzte Kontenfflhrungssystem ein vorgegebenes 



die codierte Vorgangsinformation unmittelbar in einen 
Bereich, in dem der wahre Eigentumer ist, flbertragt, so 
daB der wahre Eigentumer die Vorgangsinformationssi- 
gnale empfangen kana Der wahre Eigentumer muB ei- 



Signal zurflck an den Verkaufsort oder aber die Bank 65 nen Kontenempfanger 4 zum Empfangen der Vor- 



senden, um der Einrichtung, an der der Vorgang stattfin- 
det mitzuteilen, daB der Vorgang zurflckzuweisen ist 
oder aber daB der Vorgang zu beenden ist Das Signal 



gangsinformation haben. Der Kontenempfanger 4 weist 
einen Empfanger 4a, einen Decoder 4b, eine Zentralre- 
cheneinheit (CPU) 4g, einen Speicher mit wahlfreiem 
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Zugriff (RAM) 4c, eine Ansprecheinheit 4e, ein Display 
4f und einen zur Identifikation dienenden Nurlesespei- 
cher(ROM)4dauf. 

Der Empfanger 4a empfangt die codierten Vorgangs- 
informationssignale, die von der Obertragungsstation 3 
fur die Vorgangssignale flbermittelt wird und sendet 
diese zu dem Decoder 4b. Der Decoder 4b bezieht sich 
auf den personlichen AdreBcode des wahren EigentO- 
mers in dem Identifikations-ROM 4d und codiert die 
Vorgangsinformationssignale und sendet diese Signale 
zu der CPU 4g. Die CPU 4g steuert die Programman- 
ordnungen und startet die Ansprecheinheit 4e und das 
Display 4f und das RAM 4a Die Ansprecheinheit 4e 
kann eine Toneinheit eine Vibrationseinheit eine Flfls- 
sigkeitskristallanzeige oder dergleichen aufweisen und 
wird dazu verwendet den wahren EigentOmer von der 
Tatsache in Kenntnis zu setzen, daB ein ihn betreffender 
Vorgang stattfindet Die Displayeinheit 4f zeigt die In- 
formation, die den Vorgang betrifft Der Speicher 4c mit 
wahlfreiem Zugriff (RAM) ist ein Speicher, der dazu 
dient, die Vorgangsinformation zeitweise zu speichern. 
Wenn der wahre EigentOmer die Vorgangsinformation 
bendtigt kann er die Information, die in dem Speicher 
4c gespeichert ist, verwenden. Wenn der wahre EigentO- 
mer die Information nicht mehr bendtigt kann er Befeh- 
Ie eingeben, um die Information, die in dem Speicher 4c 
gespeichert ist, zu ISschen. 

Der wahre Eigentumer kann von dem Display 4f be- 
urteilen, ob der Vorgang berechtigt oder nicht berech- 
tigt ist Wenn der Vorgang von dem wahren EigentOmer 
selbst veranlaBt ist, etwa einem Manager, der eine Kre- 
ditkarte der Firma verwendet, um eine Rechnung zum 
Einiaden von Flrmengasten fur ein gemeinsames Essen 
zu zahlen, ist der Vorgang berechtigt Der wahre Eigen- 
tumer der Kreditkarte bendtigt keinen weiteren Vor- 
gang. Der Vorgang wird autorisiert wie oben beschrie- 
ben und kann weitergehen. Wenn die auf dem Display 4f 
gezeigten Symbole den wahren Eigentumer wissen las- 
sen, daB der Vorgang unberechtigt ist, etwa einen Vor- 
gang, bei dem jemand das Mobiltelefon des EigentO- 
mers verwendet das dieser gerade zuvor verloren hat 
oder aber wenn jemand eine gefaischte Kreditkarte mit 
gestohlener Information verwendet um den EigentO- 
mer zu veranlassen, eine Rechnung zu bezahlen, kann 
der wahre Eigentumer eine beliebige Kommunikations- 
einrichtung, etwa ein Telefon verwenden, um das ent- 
sprechende rechnergesttitzte Kontenfflhrungssystem 2 
zu informieren, den unberechtigten Vorgang zurflckzu- 
weisen oder zu stoppen. Das rechnergestatzte Konten- 
fOhrungssystem 2 wird entsprechend dieser Anordnung, 
bei der der wahre Eigentumer die Befehlssignale zum 
ZurOckweisen oder zum Stoppen des Vorgangs an die 
Vorgangseinrichtung 1 senden. Wenn, beispielsweise, 
die Vorgangseinrichtung 1 eine Einrichtung zum Lesen 
einer Kreditkarte ist durch Instruieren der Einrichtung, 
die Zahlung zurOckzuweisen, oder aber durch ROckfOh- 
ren zu dem jeweils verwendeten Mobiltelefon und zum 
Unterbrechen des Gesprachs. Auf diese Weise konnen 
die Verluste des wahren EigentOmers der Kreditkarte 
und/oder des Mobiltelefons verringert werden, als auch 
die Verluste der Bank bzw. der Telefongesellschaft Auf 
diese Weise k6nnen gewerbliche Vergehen unter unbe- 
rechtigter Verwendung von unbaren sofortigen Zah- 
lungstransaktionen verringert oder vermieden werden. 
Ein solches System hat einen groBen Nutzen fUr die 
Gesellschaft und die Wirtschaft eines Landes. 

Das rechnergestatzte KontenfOhrungssystem 2 kann 
das vorhandene rechnergesttitzte KontenfOhrungssy- 



stem sein, das von Banken oder Telefongesellschaften 
verwendet wird, mit einer zusatzlichen Ausgabenein- 
richtung 2b. Die Ausgabeneinrichtung 2b wird verwen- 
det um die Vorgangsinformation fOr den wahren Eigen- 
5 tQmer zu der Obertragungsstation fOr das Vorgangssi- 
gnal zu tibertragen. Die Obertragungsstation 3 fflr das 
Vorgangssignal kann ein Oblicherweise verwendetes 
Pagingsystem oder eine andere Form einer Obertra- 
gungsstation sein. Der Kontenempfanger kann ein Pa- 

io ger, ein tragbarer Pager, ein Tabellenpager oder eine 
Uhr mit einer CPU 4g sein, eine sofortige Aufmerksam- 
keit bewirkende Einheit 4e und ein Display 4f zum Emp- 
fangen und zum Darstellen von einen Vorgang betref- 
fenden Informationssignalen sein. AJternativ kann der 

15 Kontenempfanger ein Mobiltelefon, ein normales Tele- 
fon oder aber ein Computer oder eine besonders ausge- 
bildete elektrische oder elektronische Einrichtung zum 
Empfangen und Darstellen von einen Vorgang betref- 
fenden Informationssignalen und zum Bewirken der 

20 Aufmerksamkeit des wirklichen EigentOmers aufgrund 
der die Aufmerksamkeit bewirkenden Einheit 4e sein. 

Fig. 3 zeigt zwei Beispiele von Kontenempfangern 4 
und das jeweilige Identifikations-ROM 4d des Konten- 
empfangers 4. Der Kontenempfanger 4 weist einen per- 

25 sdnlichen Identitatscode auf, der in dem Identifikations- 
ROM 4d von der Obertragungsstation 3 fOr das Vor- 
gangssignal auf. Der AdreBcode ist demjenigen ahnlich, 
der dem verwendeten Pager gegeben ist derart, daB der 
Pager von der Pagingstation selektiv identifizierbar ist 

30 Mittels des AdreBcodes wird eine Botschaft von der 
Obertragungsstation 3 fOr das Vorgangssignal nicht 
durch jeden Kontenempfanger 4 empfangen werden, 
sondern nur von dem Kontenempfanger 4, der dem 
Kontenempfanger 4 der jeweiligen Person zugehSrig 

35 ist Der AdreBcode kann eine Zahl mit mehreren Stelien 
sein, etwa eine achtstellige Ziffer, eine zehnstellige Zif- 
fer usw. Die Person, die den Kontenempfanger 4 tragt 
muB den personlichen IdentitatsadreBcode nicht ken- 
nen. Der persdnliche Identitatscode kann zuvor in das 

40 ID ROM 4d durch den Hersteller des Kontenempfan- 
gers eingeschrieben sein oder aber kann von der Uber- 
mittlungsstation fur das Vorgangssignal eingeschrieben 
sein oder aber durch den Verwender, der manuell den 
AdreBcode andert und dann die Obertragungsstation 

45 fOr das Vorgangssignal informiert Allgemein ausge- 
drflckt ist wenigstens ein persSnlicher AdreBcode in 
dem ID ROM 4d des Kontenempfangers 4 vorhanden, 
wie in Fig. 3-1 gezeigt Der Kontenempfanger 4 muB 
dazu in der Lage sein, Vorgangssignale zu empfangen, 

so beispielsweise Vorgangssignale verschiedener Kredit- 
karten, wenn die Ausgabeneinrichtung 2b des rechner- 
gestOtzten KontenfOhrungssystems der Bank die Vor- 
gangssignale Obermittelt Ein unterschiedlicher Code, 
der den wahren EigentOmer der Kreditkarte identifi- 

55 ziert muB hinzugefOgt sein. Wenn der Unterscheidungs- 
code einer Person CB 12450 und das Vorgangssignal B 
25 ist wird das Display 4f des Kontenempfangers 4 die 
Symbole CB 12450 + B 25 angeben. 
Der in Fig. 3-2 gezeigte Kontenempfanger kann Vor- 

60 gangssignale von der Verwendung einer Kreditkarte 
empfangen. Die Bank, die die Kreditkarten ausgibt 
kann in das Bankcomputersystem einen B-AdreBcode in 
den Identifikations-ROM 4d des Kontenempfangers 
einschreiben, der andere Kreditkarten unterscheiden 

65 kann. FOr jede Kreditkarte schreibt die Bank einen B-A- 
dreBcode fOr den wahren EigentOmer, d L den Kredit- 
karteneigentOmer in das ID ROM des Kontenempfan- 
gers 4 ein. Auf dieselbe Weise verwendet die Telefonge- 
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sellschaft das rechnergestfltzte Schreibsystem 2 fflr je- 
des Mobiltelefon, um einen T-Adre6code in das Identifi- 
kations-ROM 4d des Kontenempfangers 4 fflr den wah- 
ren Eigentflmer einzuschreibea Sodann wird in dem 
Kontenempfanger 4 wenigstens ein Identifikationscode 
durch die Obertragungsstation fflr das Vorgangssignal 
eingeschrieben, ein B-AdreBcode v n der jeweiligen 
Bank eingeschrieben und ein T-AdreBcode von der je- 
weiligen Telefongesellschaft eingeschrieben. 

All diese Codes k6nnen natflrlich von einem Pager- 
menu eingeschrieben werden, wenn der Kontenempfan- 
ger einen Pager verwendet Oblicherweise sind zwei 
oder mehrere AdreBcode in dem Kontenempfanger 4 
vorgesehea Wenn der Vorgang stattfmdet, wie in dem 
oben erwaMinten Beispiel, wird das Display 4f des Kon- 
tenempfangers nur B 25 statt CB 12450 + B 25 anzei- 
gea Da der AdreBcode schon in den Kontenempfanger 
4 eingeschrieben ist, kann das Symbol CB 12450 gespei- 
chert werden und weitere den Vorgang betreffende In- 



wo der Ort dieses Vorgangs ist, so daB die Polizei unmit- 
telbar eingreifen kann, um die Person, die unberechtigt 
agiert, festzunehmen. 
Natflrlich kann ein anspruchsvollerer Kontenempfan- 

5 ger 4 verwendet werden, der mehr Information beinhal- 
tet, etwa welche Art von Transaktion ausgefflhrt wird, 
welche Karte verwendet wird, die Nummer der Kredit- 
karte, wieviel Geld bei der Transaktion ausgegeben 
wird, welche Art von Telefon verwendet wird, ob dies 

io ein Mobiltelefon, ein Autotelefon, ein Zellulartelefon 
oder ein Telefon mit einer Geheimnummer ist, der Ort 
und die Zeit des Telefonanrufs, die angewahlte Nummer 
und den Ort der Verwendung der Kreditkarte. Alle die- 
se Informationen k8nnen durch Symbole, Worte oder 

is Zeichen auf einem Display auf dem Kontoempfanger 4 
angegeben werdea Auf diese Weise kann der wahre 
Eigenttimer das erforderliche tun, um den Vorgang zu 
beendea 

Entsprechend schaffen das Verfahren und das Sicher- 



formationssymbole konnen auf dem Display 4f ange- 20 heitssystem nach der vorliegenden Erfmdung dem wah- 



zeigt werden. Dem wirkiichen Eigenttimer kdnnen so 
mehr Vorgangsinformationen wiedergegeben werdea 

Fig. 4 zeigt ein dem in Fig. 2 gezeigten ahnlichen Aus- 
fflhrungsbeispiel, bei dem eine Mehrzahl von Vorgangs- 
einrichtungen jeweils einem entsprechenden rechnerge- 
stfltzten Schreibsystem zugehdrig ist Die Mehrzahl von 
rechnergestfltzten Schreibsystemen arbeiten dabei auf 
eine einzige Obertragungsstation 3 fur die Vorgangssi- 
gnale. Da die Obertragungsstation 3 fur die Vorgangssi- 
gnale mit einer Mehrzahl von rechnergestfltzten Kon- 
tenftthrungssystemen 2 verbunden ist, kann der Codee- 
ditor 3a die Arbeitskapazitat und die Geschwindigkeit 
der Vorgangsinformation erhdhea 

Der ganze Vorgang von dem Auf treten des Vorgangs 
zur Darstellung der Vorgangsinformation auf dem Kon- 
tenempfanger 4 bendtigt nur Sekundea 

Fig. 5 zeigt ein anderes Ausfflhrungsbeispiel der vor- 
liegenden Erfmdung, dem viele rechnergestfltzte 
Schreibsysteme durch auf entsprechende Anzahl von 
Obertragungsstationen 3 fur das Vorgangssignal arbei- 
ten, um eine Vorgangsinformation zu flbertragea 

Die Vorgangsinformationssignale kdnnen unter den 
Obertragungsstationen fflr die Vorgangssignale derart 
flbertragen werden, daB die Vorgangsinformationssi- 
gnale fiber verschiedene Bereiche, verschiedene Regio- 
nen in einem Land oder verschiedenen Lindern oder 
auch flber die Welt flbertragen werden. 

Fig. 6 zeigt ein anderes Ausfuhrungsbeispiel der vor- 
liegenden Erfindung, wobei eine Mehrzahl von rechner- 



25 



30 



ren Eigenttimer der Kreditkarte oder des Mobiltelefons 
eine unmittelbare Kenntnis davon, daB eine Transaktion 
auftritt, so daB der wahre Eigentumer geeignetes unter- 
nehmen kann, wenn unbare sofortige Zahlungstransak- 
tionen wie Zahlungen durch eine Kreditkarte, das Wah- 
len mit einem Mobiltelefon oder dergleichen geschehea 
Es versteht sich, daB dann, wenn eine unbare sofortige 
Zahlungstransaktion auftritt, daB entsprechende rech- 
nergestfltzte Kontenfflhrungssystem betrieben werden 
soil 

Das rechnergestfltzte Kontenfflhrungssystem kann 
das Computersystem der Bank sein oder aber das Com- 
putersystem einer Dienstleistungsgesellschaft, etwa das 
Computersystem eines Dienstleisters fflr ein Zellularte- 
35 lefon. All die obigen Computersysteme werden hier als 
"rechnergestfltzte Kontenfflhrungssysteme" bezeichnet 
Das rechnergestfltzte Kontenfflhrungssystem soil Infor- 
mationssignale ausgeben, die beinhalten, daB ein Vor- 
gang (eine unbare sofortige Zahlungstransaktion) statt- 
40 findet und den in dem System aufgezeichneten persdnli- 
chen AdreBcode des wahren Eigentflmers, die in dem 
System aufgezeichnet ist, an die Obermittlungsstation 
fflr das Vorgabesignal mittels eines Kommunikations- 
verfahrens, etwa einer drahtlosen Kommunikation, ei- 
45 ner Obermittiungsinformation flber das Telefonnetz 
oder ein geeignetes KommunikationskabeL Die Ober- 
mittlungsstation fflr das Vorgangssignale sendet unmit- 
telbar die Informationssigpiale fflr den Vorgang entspre- 
chend ID-Code des wirkiichen Eigentflmers in der Sta- 



gestfltzten Computerschreibsystemen und eine Mehr- 50 tion in dem geeigneten Gebiet aus. Der wahre Eigentti- 



zahl von Obertragungsstationen fflr das Vorgangssignal 
durch ein einziges rechnergestfltztes Verarbeitungszen- 
trum 3 fflr das Vorgangssignal miteinander verbunden 
sind, das eine groBe Anzahl von Vorgangsinformationen 
verarbeitet, die von alien rechnergestfltzten Kontenfflh- 
rungssystemen 2 kommen und daB die Signale unmitt el- 
bar an die richtigen Obertragungsstationen fflr das Vor- 
gangssignal flbertragt, um diese Information auszusen- 
dea 



mer kann schneil die Signale von einem Kontenempfan- 
ger aufnehmen, den er bei sich tragt, daB ein ihn betref- 
fender Vorgang stattfmdet Entsprechend der empfan- 
genen Signale kann der wirkliche Eigentflmer beurtei- 
55 len ( ob er eine MaBnahme treffen muB oder nicht. Inner- 
halb eines vorgegebenen Zeitraums von etwa zwei bis 
drei Minuten wird dann, wenn der wahre Eigentflmer 
nichts unternimmt, angenommen, daB der wahre Eigen- 
tflmer mit dem Vorgang einverstanden ist und der Vor- 



Flg. 7 zeigt ein weiteres Ausfuhrungsbeispiel der vor- 60 gang wird dadurch autorisiert Sollte der wahre Eigen- 



liegenden Erfindung, die eine Einheit 2f in dem rechner- 
gestfltzten Kontenfflhrungssystemen aufweist Wenn 
der wahre Eigentumer angegeben hat, daB ein Vorgang 
unberechtigt ist und der Vorgang zuriickgewiesen oder 
gestoppt wird, wird, bevor dieser Befehl an die Vor- 
gangseinrichtung Ubermittett wird, die die Polizei infor- 
mierende Einheit aktiviert und informiert die Polizei 
darflber, daB ein unberechtigter Vorgang stattfmdet und 



65 



tflmer annehmen, daB der Vorgang eine illegale Ver- 
wendung einer gestohlenen Kreditkarte oder derglei- 
chen ist, kann er ein beliebiges Kommunikauonsmittel 
verwenden, um das entsprechende rechnergestfltzte 
Kontenfflhrungssystem von der illegalen Verwendung 
in Kenntnis zu setzea Ein rechnergestfltztes Konten- 
fflhrungssystem wird Signale an den Ort zurflcksenden, 
an dem der Vorgang auftritt, etwa zurflck zu der die 
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Kxeditkarte lesenden Einrichtung, um die Zahlung zu 
verweigern Oder Signale kdnnen zu dem Mobiltelefon 
gesandt werden, um die Telefonverbindung zu unter- 
brechen. Die Verluste des wahren Eigentttmers oder der 
betroffenen Dienstleistungsgesellschaft oder Bank wer- 5 
den verringert oder vermieden. Die gewerblichen Ver- 
gehen der Verwendung von gefalschten Kreditkarten 
oder gestohlenen Zellulartelefonen werden so verhin- 
dert 

10 

PatentansprQche 

1. Ein Sicherheitssystem zum Verhindern von unzu- 
lassigen Transaktionen, gekennzeichnet durch: 

— eine Vorgangseinrichtung (1) zum Regi- 15 
strieren des Versuchs einer Transaktion; und 

— Kommunikationsmittel (3) zum Inkenntnis- 
setzen einer fQr eine solche Transaktion auto- 
risierten Person von der versuchten Transak- 
tion. 20 

Z Ein Sicherheitssystem nach Anspruch 1, gekenn- 
zeichnet durch weitere Kommunikationsmittel (4), 
die es der berechtigten Person erlauben, die ver- 
suchte Transaktion zu autorisieren oder aber zu 
verhindern. 25 

3. Ein Sicherheitssystem nach Anspruch 1 oder 2, 
dadurch gekennzeichnet, dafl ein rechnergestQtztes 
Kontenfuhrungssystem vorgesehen ist, wobei das 
rechnergestiitzte Kontenfuhrungssystem in Kom- 
munikation mit der Vorgangseinrichtung (1) ist, um 30 
Einzelheiten der versuchten Transaktion zu emp- 
fangen und betrieben werden kann, um weitere 
Einzelheiten der versuchten Transaktion an die au- 
torisierte Person zu ftbermitteln. 

4. Ein Sicherungssystem nach einem der vorange- 35 
henden Anspruche zur sofortigen Information des 
Berechtigten, daB ein unbarer, sofortiger Zahlungs- 
vorgang, die ihn betrifft, stattfindet, gekennzeich- 
net durch: 

— eine Vorgangseinrichtung (1); ein rechner- 40 
gestQtztes Kontenfahrungssystem (2); eine 
Ubertragungsstation (3) fQr ein Vorgangssi- 
gnal; und einen Kontenempfanger (4), wobei 
die Vorgangseinrichtung (1) eine Kreditkar- 
tenleseeinrichtung zum Lesen einer Kreditkar- 45 
te, einer Mitgliedskarte, einer Clubkarte, einer 
magnetischen Karte, usw. aufweist, um eine 
Zahlung zu bewirken oder aber verschiedene 
Arten von mobilen Telefonen wie Zellulartele- 
fonen, Autotelefonen, Geheimcodetelefonen 50 
usw„ wenn ein Vorgang stattfindet, wobei die 
Vorgangseinrichtung (1) eine Vorgangsinfor- 
mation erzeugt und die Vorgangsinformation 
einem entsprechenden rechnergestUtzten 
Kontenfuhrungssystem (2) Qberrnittelt, wobei 55 
das rechnergestiitzte Kontenfuhrungssystem 
(2) die einkommenden Vorgangsinformations- 
signale von der Vorgangseinrichtung (1) verar- 
beitet, den persdnlichen AdreBcode des wah- 
ren Besitzers mit dem Code in dem persdnli- 60 
chen Geheiminformationsspeicher vergleicht, 
diese Information der Obertragungsstation (3) 
far das Vorgangssignal Qberrnittelt, die Ober- 
tragungsstation (3) filr das Vorgangssignal ei- 
nen Codeeditor (3a), einen Programme ntrol- 65 
ler (3b), einen speichernden und persdnlichen 
AdreBcodespeicher (3c) und einen Obermittler 
(3d) aufweist; der Codeeditor (3a) den persdn- 
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lichen AdreBcode des wahren Berechtigten in 
dem Speicher- und pers6nlichen AdreBcode- 
speicher (3c) kombiniert, die empfangenen 
verschiedenen den Vorgang betreffenden In- 
formationssignale codiert, der Programmcont- 
roller (3b) den Obermittler (3d) unmittelbar 
dazu veranlaBt, die codierten Signale der den 
Vorgang betreffenden Informationssignale in 
Kombination mit dem persdnlichen AdreBco- 
de auszusenden, der Kontenempfanger (4) ei- 
nen Empfanger, eine die Aufmerksamkeit be- 
wirkenden Decoder (4b) mit einem RAM ID 
ROM, eine Displayeinheit (4f) und die CPU 
(4g) aufweist; der Empfanger die codierten In- 
formationssignale, die sich auf den personli- 
chen AdreBcode, der von der Obermittlungs- 
station fQr das Vorgangssignal Qbersendet 
wird, empftngt und zu dem Decoder (4b) sen- 
dee um durch die Steuerung der CPU (4g) zu 
decodieren, um die Aufmerksamkeitseinheit 
(4e) zu starten, um T6ne, eine Vibration, ein 
Blinken von LCD oder dergleichen um die an- 
kommende Information darzustellen, startet, 
und die Displayeinheit (4f) , die den Vorgang 
betreffende Information mittels Symbolen, 
Ziffern, Worten oder Zeichen darstellt, und 
Speichern der den Vorgang betreffenden In- 
formation in dem RAM (4c) fQr eine spatere 
Verwendung. 

5. Ein Sicherheitssystem nach Anspruch 4, dadurch 
gekennzeichnet, daB das rechnergestQtzte Konten- 
fQhrungssystem (2) ein rechnergestutztes Konten- 
fuhrungssystem (2) fQr Kreditkarten ist, das in einer 
Bank benutzt wird mit einer zusatzlichen Ausgabe- 
einrichtung, oder aber ein rechnergestQtztes Tele- 
fonkontensystem ist, das in einer Telefongesell- 
schaft verwendet wird, mit einer zusatzlichen Aus- 
gabeeinrichtung. 

6. Ein Sicherheitssystem nach Anspruch 4 oder 5, 
dadurch gekennzeichnet, daB die das Vorgangssi- 
gnal ubertragene Station eine Pagingstation oder 
aber ein Pagingsystem ist 

7. Ein Sicherheitssystem nach Anspruch 4, 5 oder 6, 
dadurch gekennzeichnet, daB der Kontenempfan- 
ger (4) ein tragbarer Pager, ein Tafelpager, eine 
Uhr, ein mobiles Telefon, ein allgemeiner Telefon- 
rechner oder aber eine besonders ausgebildete 
elektrische oder elektronische Einrichtung zur Auf- 
nahme von einen Vorgang betreffenden Informa- 
tionssignalen und der Anzeige der den Vorgang 
betreffenden Information ist und eine die Aufmerk- 
samkeit bewirkende Einheit zum Aufmerksamma- 
chen des betroffenen wahren Besitzers aufweist 

8. Ein Sicherheitssystem nach einem der Anspruche 
4 oder 7, wobei das ID ROM des Kontenempfanger 
(4s) wenigstens einen persdnlichen AdreBcode ID- 
Code hat, der von der Obertragungsstation (3) fQr 
das Vorgangssignal eingeschrieben ist und/oder 
weitere AdreBcode, wie ein T-AddreBcode, der von 
einer Telefongesellschaft eingeschrieben ist und/ 
oder ein B-Adreficode, der von einem rechnerge- 
stUtzten Kontenfuhrungssystem (2) einer Bank ein- 
geschrieben ist 

9. Ein Sicherheitssystem nach Anspruch 4, dadurch 
gekennzeichnet, daB die Obertragungsstation (3) 
fur das Vorgangssignal unterschiedliche Anzeiges- 
ymb le fur unterschiedliche Vorgange aussendet, 
etwa "BK W betreffend eines V rgangs unter Ver- 
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wendung einer Kreditkarte ein "ST betreffend ei- 
nes Vorgangs mit einem Zellulartelefon, "KT be- 
treffend einen Vorgang mit einem Telefon mit ei- 
nem Geheimcode, Ziffern, die den Geldwert des 
Vorgangs betreffen und Symbolen und Ziffera und 5 
Worten und Zeichen, die den Ort des Vorgangs, die 
angerufene Telefonnummer und dergleichen be- 
treffen. 

10. Ein Sicherheitssystem nach Anspruch 4, dadurch 
gekennzeichnet, da8 eine Vielzahl von rechnerge- 10 
sttltzten Kontenfuhrungssystem (2)en vorgesehen 
sind, die in einem Netzwerk verbunden sein kon- 
nen, wodurch der Signalbereich, der durch die 
Obertragungsstation (3) fflr das Vorgangssignal 
ausgesendet wird, wie erforderiich gewahlt werden 15 
kann. 

U. Ein Sicherheitssystem nach Anspruch 4 oder 10, 
dadurch gekennzeichnet, daB das rechnergestQtzte 
Verarbeitungszentrum fur das Vorgangssignal vor- 
gesehen ist, urn die Anzahl der den Vorgang betref- 20 
fenden Signale zu vergrdQern und die Verarbei- 
tungsgeschwindigkeit zu erhdhen. 
12 Ein Verfahren zum Verwenden eines elektri- 
schen oder elektronischen Kommunikationssystem 
zum sofortigen Informieren des wahren Berechtig- 25 
ten, daB ein inn betreffender unbarer Zahlungsvor- 
gang stattfindet, gekennzeichnet durch die folgen- 
den Schritte: Obermitteln einer den Vorgang be- 
treffenden Information an den wahren Berechtig- 
ten wahrend der Zeit des Vorgangs, Mdgiichma- 30 
chen einer Entscheidung des wahren Berechtigten, 
ob der Vorgang autorisiert ist und Informieren der 
den Vorgang ausfQhrenden Einrichtung von der 
Entscheidung des Berechtigten. 
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